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גילוי בנושא סייבר
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OUR FIRM

ביקורת רשות 

–ניירות ערך 

היערכות מוקדמות לטיפול  ?מה נבדק

בתקיפות סייבר

קיום מדיניות סייבר ופיקוח על 

יישומה האפקטיבי  

המתודולוגיה ששימשה לבחינת  
מהותיות סיכוני הסייבר  

,  גילוי על מדיניות ניהול הסיכונים

ועל אירועי סייבר, החשיפה
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ההמלצות העיקריות

ניהול סיכוני סייבר על  

–בסיס כלים מקובלים 

הפעלת , סקר סיכונים

,  מערך אבטחת מידע

ביקורת פנים

היערכות מוקדמת 

להתמודדות עם 

תקיפות סייבר

ת של מעורבו

הדירקטוריון
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גילוי ראוי



עיקר הממצאים

אין נוהל 
אבטחת מידע  

מאושר

הדירקטוריון  
לא מעודכן  
באופן עתי

אין יישום של  
תקני אבטחת  
מידע מקובלים

לא נערך סקר 
סיכונים  

והנושא לא 
נכלל בביקורת  

הפנים

הערכת  
סיכונים על 
בסיס ידע 
וניסיון של  
ההנהלה

אין התייחסות  
לנושא הסייבר  
בנוהלי הדיווח

לא נערך דיון 
בדירקטוריון או  

בהנהלה 
לבחינת  

מהותיות אירוע  
תקיפה

90%70%83%40%42%76%40%

האחרונותהשניםבשלושכלשהיאברמהאחתסייברתקיפתלפחותחווהמדגםמחברותרבע
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ממצאי הביקורת והמלצות הרשות

ניהול הסיכונים באופן שוטף
ביצוע הערכת סיכונים באמצעות מתודולוגיה סדורה כמו סקר סיכונים שכנגזרת ממנה תיקבע ותיושם תכנית לצמצום  •

בקרה על בחינת אופן הניהול של סיכוני סייבר באמצעות ביקורת פניםביצועוכן , חשיפות אשר אותרו במסגרתה

שהביצוע שלה מבוקר על ידי ההנהלה, עבודה לפי תכנית עבודה שנתית•

סמכויותיו והכשרתו, הרכבו, לרבות אופיו, בחינה של נחיצות מינוי צוות תגובה: ערכות מראש לאירוע תקיפההי•

קיום מערך אבטחת מידע אפקטיבי•
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ממצאי הביקורת והמלצות הרשות

שילוב הדירקטוריון וההנהלה
אירועיםעםובהתמודדותהתאגידשלהסייברסיכוניבניהולהדירקטוריוןשלמשמעותיתמעורבות•

לדירקטוריוןמקצועייםיועציםשלשירותיםלשכוראודירקטוריוןלחבריבתחוםומיומנותידעשישלוודא•

אישורים,הטכנולוגיהמאנשישוטפיםדיווחים:בנושאהדירקטוריוןבישיבותודיוןלדירקטוריוןעתייםדיווחים•

הצורךבדברדיון,ממומחיםוייעוץעדכונים,התאגידעלהסייברסיכוניבהשפעתדיון,חוץמיקורעםלהתקשרויות

מהותיסייבראירועעללדווח

הטכנולוגיהעובדיעםהעסקיהצדעובדישלשילוב•
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גילוי נאותניהול סיכון והיערכות מראש
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מקרה גולד בונד
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אפקטיביות, פעולות ובקרות, תהליכי עבודה, נהלים, מתודולוגיה: פירוט אסטרטגיית ניהול הסיכונים

י תקופתי  בתשקיף ובדוחות תקופתיים–גילו

דירוג השפעת הסיכון על החברה יתבצע בהתייחס לסיכון השיורי :  גילוי על גורמי סיכון
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גילוי על מומחיות נושאי המשרה וחברי הדירקטוריון בתחום הסייבר 

אירועי סייבר מהותיים בתקופת הדוח

ח"ס לאירוע סייבר מהותי בתקופת הדוהסברים אם החשיפה הפכה למהותית יותר או ביח-ח הדירקטוריון "דו



:לנוהלבהתאם–מיידידיווחעלהחלטה

ובעקיפיןבמישרין-להיגרםעלולאושנגרםהנזקופוטנציאלהנזקמכלולשקלול

ווח  ידידי מי

:החברהשלהדיווחלחובותהקשוריםותהליכיםנהליםקביעת

?ולהחליטלדוןשנדרשהגורםמי–מהותיתסייברתקיפתקרותבעתגילוילענייןתהליכיםעיגון
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:המהותיותבחינת

איכותייםופרמטריםכמותייםלפרמטריםבהתאם



השבתה מלאה או חלקית של הפעילות

פריצה למאגרי המידע

נזק למערכת המחזור

פריצת אבטחת מידע

גניבת מידע עסקי

דרישה לתשלום כופר

דוגמאות



ווחים די

דיווח לציבור•

אירוע מהותי•

תיאור האירוע•

תיאור הנזק•

דיווחים משלימים•

דיווח מיידי•

דיווח לרשות הגנת הפרטיות•

" אירוע אבטחה חמור"על •

?חמור•

ומפורט, באמצעות מילוי טופס דיווח מובנה•

אפשרות של דיווח לנושאי המידע•

באמת  , מיידי•
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משולש/כפול /במסגרת דיני הגנת הפרטיות /יכול להיות דיווח רק במסגרת דיני ניירות ערך 
(מידע אישי)תוכן •
רף•
נוהל•



המלצות ליישום

הגנת הפרטיותתאגיד מדווח

כי מדובר בדין כללי, אין התייחסות ספציפיתלהבטיח ידע ומיומנות בדירקטוריוןהרכב הדירקטוריון

חודשים  18סקר סיכונים אחת ל–ברמה גבוהה באמצעות מתודולוגיה סדורההערכת סיכונים

דיון תקופתי  
בדירקטוריון

דיון באירועי אבטחה ובעדכון נוהל –ברמה בינונית תקופתי, שוטף
אחת  –ברמה גבוהה ;אחת לשנה לפחות, האבטחה

,  ויש חובות לדון גם בתוצאות סקר סיכונים, לרבעון
מבדקי חדירות ודוח הביקורת

אבטחת מידע/מומחים בסייבריועצים
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המשך-המלצות ליישום 

הגנת הפרטיותתאגיד מדווח

בקרה של  , תכנית עבודה שנתיתתכנית עבודה
ההנהלה על יישומה

".  תכנית בקרה"ממונה אבטחת מידע חב בבניית 
מומלץ לערוך תכנית עבודה שנתית בהגנת  , ככלל

הפרטיות ואבטחת מידע

לכלול נושאים של סיכוני סייבר  ביקורת פנים
ואבטחת מידע

ביקורת חיצונית או פנימית –ברמה בינונית או גבוהה 
חודשים לפחות24אחת ל

הערכות לאירוע  
תקיפה

קביעת נהלים להתמודדות עם  
תקיפה ולדיווח על האירוע

נדרש כחלק מתוכן נוהל האבטחה

בחינת מהותיות לפי פרמטרים  דיווח מיידי
איכותיים וכמותיים

דיווח מיידי, "אירוע אבטחה חמור"כשמדובר ב
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מסקנות עיקריות  
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ניירות  
ערך

הגנת 
הפרטיות

תוכנית,עבודהתוכנית,מתודולוגיה,נהלים,דיונים
,תוכנהעדכוני,מידעאבטחת,דיווחים,תיעוד,בקרה
ביקורות,סקרים,הדרכות,עובדיםמודעות,חוץמיקור



THANK YOU

פיליכובסקיורד 
ראש מחלקת שוק ההון 

וניירות ערך
VeredPi@ayr.co.il

אייל שגיא
ראש מחלקת  

משפט וטכנולוגיה
EyalS@ayr.co.il

כץ-שיר שושני
מנהלת מחלקת  

משפט וטכנולוגיה
ShirS@ayr.co.il

mailto:VeredPi@ayr.co.il
mailto:EyalS@ayr.co.il
mailto:VeredPi@ayr.co.il
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